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äivystävä lääkäri ja muut kriittiset hen-
kilöt pitää tavoittaa myös poikkeavissa 
tilanteissa. Tämä voi tarkoittaa usean eri 
viestijärjestelmän päätelaitteen käytön 

omaksumista ja mukana kantamista. 
Suuronnettomuuden tai muun häiriötilanteen 

kohdatessa tarvitaan nopeaa ja luotettavaa koko-
naiskuvaa tilanteesta. Henkilökunnan hälyttä-
misen ja tavoitettavuuden täytyy olla turvattua 
kaikkina aikoina. Henkilökunnan hälyttämisel-
lä, tavoitettavuudella ja viestiliikenteellä on suuri 
merkitys sairaalan sisäiseen toimintaan. Epäon-
nistuminen näissä tehtävissä voi heikentää poti-
lasturvallisuutta. Häiriötilanteiden hallinta vaatii 
hyvää johtamista, mitä ei ilman viestintää pystytä 
toteuttamaan. Siksi viestintään ja tavoitettavuu-

teen tulee kiinnittää erityistä huomioi-
ta ja pyrkiä käyttämään useita erilaisia 
teknisiä ratkaisuja ja kahdennuksia. Ta-
voitteena pitää olla, että aina tavoitetaan 
kriittiset henkilöt, keinolla millä hyvänsä.  
Allekirjoittanut on työnsä puolesta 
saanut perehtyä aiheeseen erilaisten 
valmiusharjoitusten, suunnitelmien ja 
todellisten tilanteiden kautta. Yllättävän 

monesti luotamme liiaksi päivittäisiin malleihin. 
Varautumiseen ja valmiuteen liittyvät seikat mo-
nesti ohitetaan, tai niitä ei huomioida edellä mai-
nittuihin seikkoihin liittyvässä päätöksenteossa. 

Valtioneuvosto on tehnyt periaatepäätök-
sen yhteiskunnan turvallisuusstrategiasta (1). 
Siinä tuodaan esille periaatteet yhdestä val-
tiovallan keskeisimmästä tehtävästä, joka on 
yhteiskunnan turvallisuudesta huolehtiminen. 

Turvallisuusstrategiaan on kerätty uhkamalleja, 
joita ovat mm:

�� Voimahuollon vakavat häiriöt, jotka vai-
kuttavat sähkön ja lämmön tuotantoon sekä 
jakeluun 

�� Tietoliikenteen ja tietojärjestelmien vakavat 
häiriöt 

�� Yhteiskuntatekniikan vakavat häiriöt, jotka 
heikentävät vesihuollon ja joukkoliikenteen 
toimintaedellytyksiä

�� Suuronnettomuudet ja luonnon ääri-ilmiöt

Valmiuslaki (1080/1991) 40§ edellyttää, että val-
tio ja kunnat huolehtivat tehtävien hoitamisesta 
myös häiriötilanteissa. Valmiussuunnittelulla ja 
toiminnan etukäteisvalmistelulla pyritään löytä-
mään keinot selviytyä tästä haasteesta. Sosiaali- 
ja terveysministeriö vastaa oman hallinnonalansa 
varautumisesta ja valmiussuunnitelmien yhteen-
sovittamisesta (2). Valtakunnan terveydenhuollon 
päällikkönä toimii STM:n kansliapäällikkö (3). 
Sosiaali- ja terveysministeriö on antanut ohjeet ja 
laatinut oppaan siitä, kuinka sosiaali- ja tervey-
denhuollon valmiussuunnitelmat laaditaan (4). 
STM julkaisi 2011 Riskienhallinta- ja turvalli-
suussuunnittelun oppaan sosiaali- ja terveyden-
huollon johdolle ja turvallisuusasiantuntijoille. 

Sosiaali- ja terveystoimen organisaatiota koh-
dannut suuronnettomuus tai järjestelmiin liitty-
vä toimintahäiriö ovat tilanteita, joissa toimivaa 
viestintäjärjestelmää tarvitaan. Viime vuosina 
näitä normaaliajan häiriötilanteita on sattunut 
usein. On ollut myrskyjä, jotka ovat lamauttaneet 
sähkönjakelun ja tietoverkkojen toimivuuden. 
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Miten toimit, kun  
päivystäjää ei tavoiteta?
Riskienhallinnasta ja varautumissuunnitelmasta apua 
toiminnan jatkuvuuden turvaamiseen.

Tavoitteena pitää olla, 
että kriittiset henkilöt 

tavoitetaan aina 
keinolla millä hyvänsä.
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Matkapuhelinverkoissa on ollut palvelukatkoja, 
ja vesihuollon häiriöön on liittynyt epidemia. 
Suomessakin on ollut suuronnettomuuksiksi 
luokiteltavia normaaliaikojen häiriötilanteita. 
Kaikille näille tilanteille on ollut ominaista, että 
ne aiheuttivat ongelmia viestiliikenteen hoitami-
sessa. Se heikensi osaltaan myös muun päivittäi-
sen toiminnan hoitamista. Pahimmillaan potilaan 
turvallisuus voi vaarantua, jos päivystävää lääkäriä 
ei tavoiteta sairaalan osastolta tai ensihoitoyksikkö 
ei saa yhteyttä lääkäriin hoito-ohjeen pyytämi-
seksi. Toimivaa viestintäjärjestelmää käytetään ja 
tarvitaan päivittäisen toiminnan turvaamiseen, 
johtamiseen ja tilannetiedon välittämiseen (5).

Mitä haasteita on päivittäisen 
viestiliikenteen turvaamisessa? 
Nykyisin suuri osa viestiliikenteestä ja puheluista 
soitetaan mobiililaitteella esim. GSM-puhelimel-
la tai deckt-puhelimella. Puhelut kulkevat yleistä 
matkapuhelinverkkoa käyttäen. Suuntaus näyttää 
olevan, että äly- ja matkapuhelimien käyttö ja 
niissä olevat sovellukset tulevat entisestään laaje-
nemaan. Sosiaali- ja terveystoimessa esim. EKG:n 
vastaanottaminen ja katselu GSM-puhelimella 
ovat jokapäiväistää toimintaa ensihoidossa. Pää-
sääntöisesti matkapuhelimissa on käytettävissä 
vain yhden operaattorin verkko. Tähän vaikuttaa 
organisaatioiden tapa kilpailuttaa puhelinope-
raattoreita hankintalain puitteissa. Kilpailutuk-
sessa ei monesti osata huomioida varautumiseen 
liittyviä näkökulmia. Pahimmissa tapauksissa voi 
yhden operaattorin käyttö halvaannuttaa koko 
sairaanhoitopiirin viestijärjestelmän. Tätä sattuu 
Suomessa vuosittain. Kahden operaattorin käyttö 
lisää kustannuksia, eikä toiminnan varmistaminen 
usealla liittymällä ole käytännöllinen ratkaisu. 

Kiinteät puhelinliittymät tulevat poistumaan 
käytöstä kokonaan kymmenen vuoden sisällä. 
Tähän vaikuttavat tekniset ratkaisut ja puhelino-
peraattoreiden kiinteiden liittymien hinnoittelu. 
Kustannusten nousu on jo nyt nähtävissä. Lisäksi 
ei kaikilla ammattiryhmillä ole käytössä kiinteitä 
työpisteitä, vaan henkilökunta työskentelee use-
ammassa paikassa sairaalan sisällä. Uskon, että 
tälläkin hetkellä valtaosasta kiinteitä puhelin-
liittymiä on tehty soitonsiirto matkapuhelimeen, 
ja kiinteää liittymää käytetään vain soitettaessa 
potilaalle tai omaisille. Osassa organisaatioita on 
menossa kiinteiden liittymien voimakas alasajo ja 
liittymien vaihtaminen joko VoiPI- puhelimiin 
tai GSM-puhelimiin. Siirtymisessä pelkästään 
näiden teknisten ratkaisujen käyttöön on ongel-
mana, että ne soveltuvat kyllä hyvin päivittäiseen 

viestiliikenteeseen, mutta häiriötilanteissa viesti-
liikenne on haavoittuva. Lisäksi tilannekuvan ja 
-tietoisuuden jakaminen on haasteellista. 

Mitä vaihtoehtoja sairaalan 
viestiliikenteen hoitamiseen ja 
henkilöiden hälyttämiseen löytyy? 
Hakulaitteet
Hakulaite oli aiemmin yleisimmin sairaalassa 
käytetty henkilökutsujärjestelmä, joka toimi 
radioverkossa. Hakulaite vastaanotti merkke-
jä (puhelinnumeroita), jolloin päivystäjä pystyi 
soittamaan häntä tavoitelleen henkilön numeroon. 
Matkapuhelimien yleistyttyä alkoivat hakulaitteet 
vähentyä. Hakulaitteiden hankaluutena on, että 
ne vaativat aina oman teknisen tukiasemaverkon 
rakentamisen. Lisäksi laitteella ei voi kommuni-
koida, eivätkä ne sovellu johtamiseen eikä tilan-
nekuvan jakamiseen. 

GSM-matkapuhelinjärjestelmä
Sisäasiainministeriön työryhmä antoi raportin 
pelastustoimen hälytysjärjestelmän kehittämi-
sestä vuonna 2004. Siinä esitettyjä tuloksia voi-
daan hyödyntää myös kotipäivystyksessä olevan 
terveydenhuollon henkilöstön hälyttämisestä. 
Työryhmä totesi, että GSM (Global System for 
Mobile Communications) ei täytä kaikkia hä-
lyttämistoiminnan vaatimuksia luotettavuuden, 
käyttövarmuuden ja johtamisominaisuuksiensa 
puolesta. Kriittisten toimijoiden kannalta isoim-
pina riskeinä nähtiin tietoliikenteen häiriöt ja 
sähkökatkokset. Verkkojen ruuhkautuminen 
poikkeavassa tilanteessa on mahdollista, ja näin on 
dokumentoitu tapahtuneen isojen onnettomuuk-
sien yhteydessä. Lisäksi vakavassa terroriuhassa 
voidaan verkot sulkea viranomaisten 
toimesta. GSM ei tarjoa viranomais-
ten viestiliikenteen kannalta riittävää 
tietosuojaa (6). 

Sairaalassa GSM:n sisätilapeiton 
kattavuus voi olla riittämätön. Tämä 
pitää huomioida suunnittelussa, kun 
siirrytään matkapuhelinjärjestelmän 
käyttäjäksi ja kilpailutettaessa puhe-
linoperaattoreita. Sairaalan sisäisessä 
normaaliajan toiminnassa GSM on 
hyvä tietoliikenneverkko, mutta häiriötilanteissa 
viestiliikenne on hankala toteuttaa. Tilannekuvan 
ylläpitäminen GSM:n välityksellä on haasteellista. 
Viranomaisten yhteistoiminta ei ole kovin sujuvaa, 
mutta vuoropuhelu onnistuu. 

Pahimmissa tapauksissa 
voi yhden operaattorin 
käyttö halvaannuttaa 
koko sairaanhoitopiirin 
viestijärjestelmän. 
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VIRVE - viranomaisradioverkko
Suomeen on rakennettu koko maan kattava vi-
ranomaisten yhteinen radioverkko, joka perustuu 
TETRA-standardiin. VIRVE:n toiminnallisuu-
det ovat radiopuhelintyyppinen puheryhmäpu-
helu, GSM- tyyppiset puhelut VIRVE-verkon 
sisällä ja puhelut yleisen verkon puolelle. Verkossa 
voidaan myös lähettää tekstiviestejä ja dataa. Ver-
kon käyttäjinä ovat kaikki keskeiset viranomaiset 
ja toimijat, jotka huolehtivat yhteiskunnan elintär-
keiden toimintojen turvaamisesta. Virve-verkon 
etuina ovat turvallisuus, nopeus ja kaupallisia 
verkkoja parempi luotettavuus. VIRVEn käyttö 
on luvanvaraista. VIRVE on tehokas johtamisjär-
jestelmä, jossa tilannekuva ja tilannetietous ovat 
helposti jaettavissa esim. suuronnettomuudessa 
tapahtumapaikalta. Viranomaisten yhteistoiminta 
onnistuu helpommin kuin millään muulla vies-
tintävälineellä. VIRVE-päätelaite on iso ja kolho 
käyttää. Päätelaitteella ei voi käyttää kaikkia so-
velluksia, joita esim. GSM-puhelimessa on käy-
tössä. Esim. sähköpostin vastaanotto ei onnistu. 

Koska viranomaisten viestiliiken-
netarve on etupäässä radiopuhe-
lintyyppistä liikennöintiä, niin 
VIRVE- päätelaitteen toiminnot 
riittävät. Sosiaali- ja terveystoi-
men VIRVE:n alueellisesta toi-
minnasta vastaavat erityisvastuu-
alueen ensihoitokeskukset. 

Tapaninpäivän myrskyn jäl-
keen sosiaali- ja terveystoimen 
VIRVEn aluepääkäyttäjät kar-
toittivat myrskyn vaikutuksia en-
sihoitoyksiköiden viestiliikentee-
seen. KYS:in erityisvastuualueella 
ongelmia oli paikoitellen matka-
puhelinliikenteessä, ja myös osa 

VIRVE-verkon tukiasemista oli poissa käytöstä. 
Vaikka ongelmia oli VIRVE-verkossakin, se ei 
haitannut operatiivista viestiliikennettä. Kentältä 
ei tullut palautetta isoista ongelmista. Kenttäjoh-
tojärjestelmässä seurattavien ensihoitoyksiköiden 
karttapaikannuksessa oli myös osittaisia palvelu-
katkoksia, mutta ne eivät aiheuttaneet ongelmia 
johtamisessa. Nähtäväksi jää, miten siirtyminen 
paikannukseen perustuvaan hälyttämiseen näkyy 
tulevaisuudessa. Itse toivon, että tämä käyttöön-
otto harkittaisiin tarkasti, tai ainakin mietittäisiin 
etukäteen häiriötilanteiden toimintamallit.

Isoimmat ongelmat VIRVE-verkossa näkyivät 
Länsi-Suomessa. VIRVE:n kolminkertainen var-
mistus ei pystynyt takaamaan täyttä palvelutasoa. 
VIRVE-päätelaitetta voidaan käyttää tapahtuma-
paikalla ilman fyysistä verkkoa (ns suorakanavaa). 

Tällä ominaisuudella voidaan toimia tapahtuma-
alueella, mutta hälytysten vastaanottamiseen se 
ei sovellu. Pelastustiedon (7) mukaan osa pelas-
tuslaitoksista nosti valmiuttaan etupainotteisesti. 
Pitäisikö myös ensihoidossa ja sairaalassa ottaa 
vastaava toimintamalli käyttöön? 

Suunniteltaessa VIRVE:n käytön laajenta-
mista sairaalan sisäiseen toimintaan pitää kiin-
nittää huomiota VIRVE-verkon sisätilapeittoon 
ja käyttäjien päätelaitekoulutukseen. Käyttöön-
otossa pyritään aina löytämään uusia ratkaisuja 
viestiliikenteen hoitamiseen. Hyvänä esimerk-
kinä on Pohjois-Karjalan keskussairaalan trau-
matiimin hälyttäminen. Traumahälytys tehdään 
VIRVE:llä, ja hälytys menee välittömästi kaikille 
tiimin jäsenille. He saavat r tilannetiedon yhmä-
puheluna. Aikaisemmin jouduttiin soittamaan 
useampi hälytyspuhelu, eikä tilannekuvan muu-
toksia pystytty välittämään eteenpäin. 

Pikapuhelin- ja hoitajakutsujärjestelmät
Sairaalan sisäiseen toimintaan tarkoitettu kaiutin-
puhelin, joka vaatii aina kaapeloinnin ja useiden 
laitteiden kytkemiseksi keskusyksikön. Laitteet 
joudutaan asentamaan kiinteästi, jolloin kuulu-
tukset eivät aina tavoita kaikkia henkilöitä. Tätä 
voidaan käyttää vain hälytysjärjestelmänä, eikä 
se sovellu johtamiseen eikä arkaluontoisen tiedon 
välittämiseen. Järjestelmä soveltuu vain sairaalan 
sisäiseen käyttöön. 

Kuulutus- tai äänievakuointijärjestelmä
On tarkoitettu tuottamaan rakennuksen palo-
hälytysäänimerkin ja mahdolliset toimintaohjeet 
puheella. Äänievakuointijärjestelmää voidaan 
käyttää hyväksi sairaalan sisäisessä kuulutuksessa, 
jos järjestelmä on rakennettu siten, että kuulutus 
voidaan rajata tietylle alueelle ja toteuttaa mahdol-
lisimman yksinkertaisesti. Järjestelmää voidaan 
käyttää vain sairaalan sisäisessä hälyttämisessä 
varajärjestelmänä. 

POSCAD-hakulaitteet
Espoossa toteutettiin kotona päivystävien ja va-
paalla olevien sopimuspalokuntien henkilöstön 
hälyttäminen digitaalisella POSCAD-hakulait-
teella (7). Hakulaite vaatii joko omien tukiase-
mien rakentamisen, tai se voi hyödyntää yleisen 
puhelinverkko-operaattorin verkkoa. Käyttöön-
otto päivystävien lääkäreiden hälyttämiseksi ja 
viestiliikenteen varmistamiseksi on hankalaa. 
Lisäksi se ei sovellu johtamiseen, viranomaisten 
yhteistoimintaan, eikä tilannekuvan jakamiseen. 

Virve-järjestelmä on turvallinen, 
nopea ja luotettava, vaikka 

päätelaite on iso ja kolho.
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Pohdinta
Viestiliikenteen hoitamiseen sekä päivittäisissä 
työssä että häiriötilanteissa ei ole mitään yksin-
kertaista ratkaisua eikä yhtä ainoaa järjestelmää. 
Jokaisesta järjestelmästä löytyy hyviä ja huonoja 
puolia. Tämän takia joudumme hyväksymään 
sen, että käytetään useita teknisiä ratkaisuja ja 
varmistetaan toiminta usealla tekniikalla. Tämä 
voi merkitä sitä, että kriittinen päivystäjä saa kan-
taa kahta eri päätelaitetta (ns. kahdennettu järjes-
telmä), ja eri laitteita käytetään eri tarkoituksiin, 
tai joudumme päivystäjien kohdalta luopumaan 
joidenkin sovelluksista. Jokaisen toimintayksi-
kön tulee kuitenkin riskikartoituksen mukaan 
arvioida, mikä viestiliikenteessä on oleellista, ja 
miten se hoidetaan. Vaikka häiriötilanteita sattuu 
verrattain vähän, on niihin syytä varautua. Yksi-
kön suunnitelmiin tulee kirjata ja henkilökunnan 
perehdytyksessä jalkauttaa toimintamallit mitä 
tehdä, kun päivystävää lääkäriä ei tavoiteta. Häi-
riötilanteiden huolellinen analysointi ja korjaavat 
toimenpiteet palvelevat yksikön toiminnan tur-
vaamista. Onko Teillä suunnitelmat valmiina? 
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